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У статті запропоновано комплексний підхід до формування стійкості інформаційно-комунікаційної системи університету в умовах 
цифрової трансформації та зростаючих зовнішніх і внутрішніх загроз. Розглядається багаторівнева модель, що інтегрує техніко-
технологічні, організаційні, кібербезпекові, соціально-комунікаційні та кадрово-освітні компоненти з метою забезпечення 
безперервності освітніх, наукових і управлінських процесів. Методологічно дослідження базується на поєднанні аналізу і синтезу, 
систематизації, порівняльного підходу, історико-логічного аналізу, структурно-функціонального моделювання та експертних оцінок. 
Досліджено еволюцію поняття «resilience» від екологічних і економічних концепцій до його застосування у цифрових освітніх 
середовищах, що дозволило виокремити ключові критерії оцінки стійкості. Запропонована модель відображає взаємозв’язок між 
інфраструктурними рішеннями, процедурами управління ризиками, кадровими програмами підвищення цифрової грамотності й 
механізмами кризових комунікацій. Аналіз показує, що самостійне впровадження лише технічних чи лише кадрових заходів є 
недостатнім і вимагає інтеграції політик, ресурсного забезпечення й системи моніторингу. Практична значущість полягає в тому, 
що модель може слугувати методологічною основою для розробки стратегій підвищення надійності інформаційно-комунікаційних 
систем і розподілу інвестицій у пріоритетні напрями. Однак дослідження має обмеження, які пов’язані з його концептуальним 
характером, відсутністю масивних емпіричних даних та варіативності фінансових можливостей закладів, що потребує подальших 
кількісних досліджень і апробації моделі в реальних умовах. У перспективі рекомендовано розробити набір індикаторів для 
моніторингу стійкості, провести експериментальні впровадження в університетах різного типу та оцінити економічну 
ефективність запропонованих заходів. Подальші дослідження мають зосередитися на розробці методик кількісної оцінки ризиків, 
моделях оптимального розподілу ресурсів для підвищення відновлювальних можливостей системи та вивченні впливу регуляторних 
і соціальних чинників на реалізацію стратегій стійкості. Також доцільно розглядати питання взаємодії університетських 
інформаційно-комунікаційних систем із державними інфраструктурними платформами та приватними сервісами, щоб підвищити 
резервність і скористатися синергією технологічних рішень. Емпіричне підтвердження ефективності моделі потребує використання 
статистичних методів, експериментального дизайну та інструментів великих даних для аналізу поведінки користувачів і мережевих 
характеристик під навантаженнями. Запропонована концепція створює основу для формування політик, які поєднують технічні 
заходи з підготовкою персоналу, фінансовим плануванням і системою швидкого реагування на інциденти. 
Ключові слова: стійкість, інформаційно-комунікаційна система, університет, цифрова трансформація, комунікація, модель. 
 
The article presents a comprehensive framework for strengthening the resilience of university information and communication systems amid digital 
transformation and growing external and internal threats. A multi-layered model is proposed that integrates technological, organizational, 
cybersecurity, socio-communicational, and human resource dimensions to ensure the continuity of educational, research, and administrative 
processes. Methodologically, the study combines analysis and synthesis, systematization, comparative inquiry, historical-logical analysis, structural-
functional modeling, and expert evaluation. The evolution of the concept of resilience is traced from ecological and economic paradigms to its 
application in digital educational environments, allowing for the identification of key assessment criteria. The model emphasizes interconnections 
between infrastructure, risk management procedures, digital literacy development, and crisis communication mechanisms. Findings suggest that 
technical or human resource measures alone are insufficient, and that integrating policies, resource allocation, and monitoring systems is required. 
The model’s practical relevance lies in its potential as a methodological foundation for designing strategies to improve the reliability of information 
and communication systems and to guide investment priorities. However, its conceptual nature, limited large-scale empirical data, and variability in 
institutional resources pose limitations, underscoring the need for further quantitative research and pilot testing. Future directions include developing 
indicators for resilience monitoring, conducting experimental implementation across diverse university settings, and evaluating cost-effectiveness. 
Additional focus should be placed on quantitative risk assessment methods, optimal resource allocation models, and the influence of regulatory and 
social factors on resilience strategies. Moreover, the interaction between university systems, state-level platforms, and private services is highlighted 
to strengthen redundancy and leverage technological synergies. Empirical validation requires statistical methods, experimental design, and big data 
analytics to assess user behavior and network performance under stress. Overall, the proposed concept provides a foundation for policy development 
that integrates technical measures with staff training, financial planning, and rapid incident response mechanisms. 
Keywords: resilience; information and communication system; university; digital transformation; communication; model. 

Вступ 

Університет як складна соціально-освітня система потребує ефективних механізмів управління 
інформаційними потоками та захисту комунікаційної інфраструктури, оскільки від цього залежить якість освітніх 
послуг, результативність наукових досліджень і конкурентоспроможність закладу вищої освіти на національному й 
міжнародному рівнях. Стійкість інформаційно-комунікаційної системи стає особливо важливою в умовах кризових 
викликів, таких як кібератаки, технічні збої чи воєнні загрози, які можуть призвести до дестабілізації освітнього 
середовища та порушення безперервності навчального процесу.  

Водночас зростає потреба в інтеграції інноваційних цифрових рішень, хмарних технологій, систем 
управління знаннями та засобів кіберзахисту, що дозволяють університету не лише функціонувати стабільно, а й 
розвиватися відповідно до вимог сучасного суспільства. Таким чином, дослідження підходів до формування стійкості 
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інформаційно-комунікаційної системи університету є актуальним і необхідним, оскільки спрямоване на розробку 
науково обґрунтованих рішень для підвищення надійності, безпеки та ефективності освітньої й управлінської 
діяльності закладів вищої освіти. 

Огляд літератури. Аналіз наукових публікацій і аналітичних оглядів за тематикою дослідження дозволяє 
визначити основні напрями наукових доробок. Так, Н. Фауд у своїх дослідженнях акцентує увагу на високій 
вразливості університетських інформаційно-комунікаційних систем до кібератак. Основні проблемні зони: захист 
даних, доступність сервісів і забезпечення безперервності освітнього процесу. [2]. Дж. Пикарт пропонує стратегічний 
підхід до стійкості, що поєднує технічні заходи (резервування, сегментація мереж, хмарні сервіси) з організаційними 
політиками, процедурами реагування на інциденти та планами відновлення [9]. C. Mouwers-singh, T. Musikavanhua 
виділяють людський фактор як ключову загрозу: відсутність постійного навчання, низька кібергігієна користувачів, 
нестача програм підвищення обізнаності, що знижує ефективність технічних рішень [8]. У роботі Дж Марот та М. Лаар 
розглядається стійкість у контексті гібридних викликів (технічні збої, соціо-політичні ризики, фізичні загрози). Вони 
наголошують на необхідності університетів не лише реагувати, а й розвивати здатність до адаптації та трансформації 
операційних практик [7]. В. Савченко та О. Маклюк аналізують вплив кіберзлочинності на роботу закладів вищої 
освіти України. Доводять, що ефективність протидії кібератакам залежить від підготовленості, компетентності й 
відповідальності учасників освітнього процесу [11]. 

Попри значні наукові напрацювання, проблема стійкості інформаційно-комунікаційних систем університетів 
залишається невирішеною. Дослідження зосереджуються окремо на технічних, організаційних, соціальних чи 
системних аспектах, однак бракує інтегрованого підходу, що поєднував би ці напрями. Технічні рішення часто не 
враховують людський фактор, а соціальні – складність гібридних загроз. Тому невирішеним завданням залишається 
формування цілісних підходів до забезпечення стійкості інформаційно-комунікаційної системи університету. 

Формулювання цілей статті 

Метою дослідження є обґрунтування підходів до формування стіи кості інформаціи но-комунікаціи ної  
системи університету в умовах цифрової  трансформації  та зростання зовнішніх і внутрішніх загроз. Для досягнення 
поставленої  мети визначено такі завдання: проаналізувати наукові підходи до трактування поняття «стіи кість» у 
контексті функціонування інформаціи но-комунікаціи них систем; виокремити ключові фактори, що впливають на 
стабільність та надіи ність університетських комунікаціи них процесів; розробити концептуальну модель формування 
стіи кості як інтегрованої  багаторівневої  системи, а також визначити перспективні напрями підвищення ефективності 
та безпеки інформаціи но-комунікаціи ної  інфраструктури закладів вищої  освіти. 

Методи дослідження. Методологічну основу дослідження становить поєднання загальнонаукових та 
спеціальних методів, що дозволило комплексно розкрити сутність формування стіи кості інформаціи но-
комунікаціи ної  системи університету. На теоретичному рівні використано методи аналізу та синтезу для 
опрацювання наукових джерел і виявлення ключових підходів до визначення категорії  «стіи кість». Метод порівняння 
дозволив співставити різні наукові підходи та практичні моделі, виявити ї хні сильні та слабкі сторони, а також 
визначити, які з них можуть бути адаптовані для умов украї нських закладів вищої  освіти. Використання історико-
логічного методу забезпечило простеження еволюції  поняття «resilience» від екологічних та економічних систем до 
сучасного розуміння у сфері цифрових комунікаціи . 

На прикладному рівні застосовано методи структурно-функціонального аналізу, що дозволили описати 
взаємозв’язки між технічними, організаціи ними, кібербезпековими та соціально-комунікаціи ними компонентами 
інформаціи но-комунікаціи ної  системи університету. У дослідженні також використано метод експертних оцінок, що 
дозволив зіставити погляди науковців та практиків на ключові загрози и  можливості розвитку університетських 
комунікаціи них систем. Таким чином, поєднання аналітичних, порівняльних, системних та прикладних методів дало 
змогу розробити комплексну концептуальну модель стіи кості інформаціи но-комунікаціи ної  системи університету, а 
також сформувати наукове підґрунтя для подальших емпіричних досліджень і практичних рекомендаціи . 

Виклад основного матеріалу дослідження 

У сучасних умовах цифрової  трансформації  освіти інформаціи но-комунікаціи ні системи університетів стають 
ключовим інструментом забезпечення ефективної  діяльності закладів вищої  освіти. Вони охоплюють комплекс 
технічних, програмних, організаціи них та комунікаціи них рішень, що забезпечують безперервнии  обмін інформацією, 
підтримку освітнього процесу, наукової  діяльності та адміністративного управління. Водночас динамічне зростання 
обсягів даних, збільшення кіберзагроз і залежність від цифрової  інфраструктури зумовлюють необхідність 
формування стіи кості таких систем.  

У науковіи  літературі існує багато теоретико-методологічних досліджень, які розкривають сутність категорії  
«стіи кість», згідно яких вона має міждисциплінарнии  характер і сформувалося на перетині природничих, соціальних 
та економічних наук. У класичніи  політичніи  економії  ще з XVIII століття використовувалися категорії  стабільності та 
рівноваги для опису економічних систем, однак саме термін «resilience» з и ого акцентом на здатності системи 
адаптуватися та відновлюватися після зовнішніх шоків був вперше чітко окреслении  у працях еколога К. С. Голлінга, 
якии  у 1973 році запропонував концепцію «екологічної  стіи кості» [5].  

Згодом ця ідея була адаптована в економічному дискурсі, де поняття «economic resilience» почало 
застосовуватися для аналізу здатності економік витримувати кризові явища та відновлюватися після них. Одними з 
перших системних досліджень у цьому напрямі стали праці А. Реджіані та співавторів, які на початку 2000-х років 
надали наукове визначення економічної  стіи кості в контексті регіональних економічних систем [10].  

Дж. Тунес та інші розуміють під терміном «стіи кість» здатність інформаціи но-комунікаціи ної  системи 
функціонувати безперервно, зберігаючи цілісність, конфіденціи ність і доступність даних навіть за умов зовнішніх та 
внутрішніх викликів [12]. 

Таким чином, сучасне розуміння економічної  стіи кості є результатом інтеграції  класичних економічних 
уявлень про рівновагу та стабільність із екологічною концепцією «resilience», запропонованою Голлінгом та появи 
цифрової  економіки, що забезпечило ї ї  подальшии  розвиток у сфері соціально-економічних досліджень. 

Водночас важливою складовою наукового дискурсу стало вивчення практичних шляхів досягнення стіи кості, 
адже теоретичне осмислення цього феномена потребує конкретних механізмів и ого реалізації  у прикладних сферах. 
Саме тому в сучасних дослідженнях виділяють низку підходів до забезпечення стіи кості, які охоплюють як технічні, 
так і організаціи ні аспекти. 
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Техніко-технологічнии  підхід до забезпечення стіи кості передбачає впровадження сучасних апаратних 
засобів, резервних серверів, систем зберігання даних та механізмів відновлення після збої в. Використання 
резервування ресурсів і хмарних технологіи  дозволяє забезпечити швидке відновлення критично важливих сервісів 
у разі аваріи них ситуаціи  [6]. 

Кібербезпековии  підхід полягає у формуванні багаторівневого захисту інформаціи них ресурсів. До нього 
належать впровадження антивірусного та антивторгневого програмного забезпечення, застосування системи 
багатофакторної  автентифікації , регулярне оновлення програмних комплексів та моніторинг мережевої  активності. 
Не менш важливим є створення чітких протоколів реагування на кіберінциденти та проведення аудиту безпеки [2]. 

Організаціи но-управлінськии  підхід полягає у розробці внутрішніх регламентів, політик та інструкціи  щодо 
використання інформаціи но-комунікаціи них технологіи . Він охоплює створення структурних підрозділів з 
управління цифровими ресурсами, призначення відповідальних осіб за захист даних, а також налагодження 
комунікаціи  між адміністрацією, викладачами, здобувачами та технічним персоналом. Він дозволяє поєднувати 
стратегії  безпеки з управлінськими практиками та підвищує здатність університету адаптуватися до 
непередбачуваних ситуаціи  [4]. 

Кадрово-освітніи  підхід базується на розумінні того, що стіи кість системи безпосередньо залежить від рівня 
цифрової  грамотності ї ї  користувачів. Підвищення кваліфікації  працівників, проведення тренінгів з інформаціи ної  
безпеки, формування культури обережного ставлення до даних та розвиток навичок роботи з цифровими сервісами 
сприяють зниженню ризиків, пов’язаних із людським фактором [3]. 

Стратегічнии  підхід орієнтує університет на довгострокове планування розвитку інформаціи но-
комунікаціи ної  інфраструктури за рахунок інвестиціи  у нові технології , інтеграцію із глобальними освітніми 
платформами, впровадження систем управління знаннями та забезпечення інноваціи ного середовища для наукових 
досліджень [1]. 

Отже, формування стіи кості інформаціи но-комунікаціи ної  системи університету є багатовимірним 
завданням, яке потребує комплексного підходу. Поєднання технічних рішень, організаціи них заходів, кадрової  
підготовки та стратегічного планування створює підґрунтя для побудови надіи ної  и  адаптивної  цифрової  
інфраструктури. У перспективі саме стіи кі інформаціи но-комунікаціи ні системи визначатимуть рівень 
конкурентоспроможності університетів, ї хню здатність ефективно функціонувати в умовах глобальних викликів та 
забезпечувати безперервність освітнього процесу. 

У цьому контексті постає необхідність концептуалізації  відповідної  теоретичної  моделі стіи кості 
інформаціи но-комунікаціи ної  діяльності університету, яку доцільно розглядати як багаторівневу систему, що 
інтегрує організаціи ні, техніко-технологічні, кібербезпекові, соціально-комунікаціи ні та адаптивно-інноваціи ні 
компоненти.  

На інституціи но-організаціи ному рівні важливим є формування регламентів і політик, що визначають 
правила функціонування інформаціи них потоків, а також створення кризових комунікаціи них команд і чіткии  
розподіл відповідальності між підрозділами.  

Техніко-технологічнии  рівень передбачає впровадження сучасних цифрових платформ для освітнього та 
адміністративного менеджменту, застосування систем резервування даних, використання хмарних технологіи  і 
механізмів швидкого відновлення після збої в, що забезпечує безперервність процесів.  

Кібербезпековии  рівень охоплює багаторівневии  захист інформаціи них ресурсів, шифрування, 
багатофакторну автентифікацію, постіи нии  моніторинг мережевих загроз і розроблення протоколів реагування на 
інциденти, що мінімізує ризики втрати чи викривлення даних.  

Соціально-комунікаціи нии  рівень зосереджується на формуванні відкритої  культури комунікаціи , підтримці 
офіціи них каналів взаємодії  зі студентами, викладачами та партнерами, а також гнучкому реагуванні на кризові 
ситуації  шляхом оперативного інформування та антикризових повідомлень.  

Адаптивно-інноваціи нии  рівень визначається здатністю університету інтегрувати нові цифрові інструменти, 
використовувати аналітику даних для прогнозування ризиків, впроваджувати інноваціи ні рішення у сфері освітніх 
комунікаціи  і забезпечувати розвиток цифрових компетентностеи  персоналу та студентів.  

Таким чином, стіи кість інформаціи но-комунікаціи ної  діяльності університету постає результатом 
комплексної  взаємодії  зазначених рівнів, що уможливлює безперервність, надіи ність та адаптивність комунікаціи них 
процесів у динамічному соціально-економічному та цифровому середовищі. 

Отримані результати свідчать, що стіи кість інформаціи но-комунікаціи ної  системи університету має 
багаторівневии  характер і поєднує технічні, організаціи ні, кібербезпекові та кадрові складові. На відміну від 
попередніх підходів, зосереджених на окремих аспектах, у роботі запропоновано цілісну модель, яка інтегрує різні 
рівні та підкреслює ї х взаємозв’язок. Попередні дослідження авторів заклали основу через аналіз економічної  безпеки 
та управління ресурсами, що дозволило переи ти до ширшого бачення проблеми стіи кості університетських ІК-систем. 
Водночас дослідження має концептуальнии  характер і не враховує практичних перевірок у конкретних університетах, 
а також фінансово-економічних обмежень. Це визначає подальші напрями – кількісної  оцінки ефективності моделі, 
дослідження впливу зовнішніх чинників та аналіз практичного досвіду впровадження. 

Висновки та перспективи подальших розвідок 

Узагальнюючи результати дослідження, можна зробити висновок, що формування стійкості інформаційно-
комунікаційної системи університету є складним та багатовимірним завданням, яке потребує комплексного підходу. 
Проведений аналіз підтвердив, що стійкість визначається не лише технічними параметрами, але й організаційними 
механізмами управління, рівнем цифрової грамотності учасників освітнього процесу, ефективністю внутрішніх 
політик та здатністю до адаптації в умовах кризових викликів. Запропонована теоретична модель стійкості 
інформаційно-комунікаційної діяльності університету дозволяє забезпечити безперервність функціонування 
університетських процесів, підвищити рівень їхньої надійності та конкурентоспроможності. 

До ключових висновків дослідження відносимо:  
– стійкість інформаційно-комунікаційних систем університету повинна розглядатися як стратегічний 

пріоритет, що визначає якість освітніх послуг і наукової діяльності;  
– ефективність забезпечення стійкості досягається лише завдяки поєднанню технічних рішень із 

організаційними й кадровими заходами;  
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– розвиток цифрової культури та навичок безпечної роботи з інформаційними ресурсами є не менш 
важливим чинником, ніж технічне оснащення. 

Водночас дослідження засвідчило необхідність подальшого опрацювання окремих аспектів, зокрема 
практичної апробації запропонованої моделі у різних типах університетів, кількісної оцінки її ефективності, а також 
врахування впливу зовнішніх економічних та соціально-політичних факторів. Перспективними напрямами 
подальших досліджень є вивчення міжнародного досвіду забезпечення стійкості освітніх комунікаційних систем, 
розробка індикаторів для моніторингу рівня стійкості, а також формування рекомендацій для освітньої політики на 
національному рівні. 

Таким чином, запропонований підхід створює наукове підґрунтя для подальшого вдосконалення 
інформаційно-комунікаційних систем університетів і сприяє підвищенню їхньої здатності функціонувати в умовах 
сучасних глобальних викликів. 
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