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ФОРМУВАННЯ СИСТЕМИ УПРАВЛІННЯ ЕКОНОМІЧНОЮ БЕЗПЕКОЮ БІЗНЕСУ В 

ГЛОБАЛЬНОМУ ІНФОРМАЦІЙНОМУ СЕРЕДОВИЩІ 
FORMATION OF A SYSTEM FOR MANAGING THE ECONOMIC SECURITY OF BUSINESS IN THE 

GLOBAL INFORMATION ENVIRONMENT 

Крамаренко І. С., Надточіи  І. І., Гришина Н. В., 
Купчишина О. А., Ракіпов В. Р., Стратієнко В. М. 
Формування системи управління економічною 
безпекою бізнесу в глобальному інформаціи ному 
середовищі. Український журнал прикладної еконо-
міки та техніки. 2024. Том 9. № 2. С. 122 – 127. 

Kramarenko I., Nadtochii I., Hryshyna N., 
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Formation of a system for managing the economic 
security of business in the global information 

environment. Ukrainian Journal of Applied 
Economics and Technology. 2024.  

Volume 9. № 2, рр. 122 – 127. 
  
У сучасному глобальному інформаційному середовищі все більш актуальною проблемою стає економічна безпека 
бізнесу. Важливим аспектом є формування ефективної системи управління економічною безпекою, яка б дозволяла 
протистояти потенційним загрозам та мінімізувати ризики. Метою дослідження є сучасні загрози економічній 
безпеці бізнесу та визначення засад формування системи його управління в глобальному інформаційному 
середовищі. Обґрунтовано складові системи управління економічною безпекою бізнесу (об’єкти безпеки, суб’єкти 
безпеки, цілі та завдання, функції, принципи, методи управління). Визначено необхідність забезпечення економічної 
безпеки бізнесу, що свідчить про важливість розвитку цифрового підприємництва як ключового елементу 
економічного зростання, створення робочих місць, активізації інноваційно-інвестиційних процесів. Формування 
цифрового бізнес-середовища базується на цифрових можливостях завдяки використанню потенціалу цифрових 
мереж. Проведено дослідження використання інформаційно-комунікаційних технологій на підприємствах. 
Встановлено, що постійний моніторинг виникнення зовнішніх та внутрішніх загроз підприємницькій діяльності 
дасть можливість виявити причини, характер та рівень інтенсивності їх дії та спрогнозувати негативні наслідки 
впливу на рівень економічної безпеки бізнесу. Водночас особливу увагу слід звернути на аналіз технологічного 
зовнішнього середовища, коли використання інформаційних систем, нових технологій проєктування та 
виробництва продукції, сучасних електронних моделей ведення господарської діяльності сприятиме вигідним 
конкурентним позиціям бізнесу. 
Ключові слова: управління економічною безпекою, глобальне інформаційне середовище, бізнес, система управління. 
 
In today's global information environment, business economic security is becoming an increasingly urgent problem. An 
important aspect is forming an effective economic security management system, allowing it to resist potential threats and 
minimize risks. The study aims to identify modern threats to the economic security of business and determine the principles of 
the formation of its management system in the global information environment. The components of the economic security 
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management system of business (security objects, security subjects, goals and objectives, functions, principles, and 
management methods) are substantiated. The need to ensure the economic security of business is determined, which shows 
the importance of developing digital entrepreneurship as a critical element of economic growth, job creation, and the 
activation of innovation and investment processes. The formation of a digital business environment is based on digital 
opportunities thanks to using the potential of digital networks. A study of enterprises' use of information and communication 
technologies was conducted. It has been established that constant monitoring of external and internal threats to business 
activity will provide an opportunity to identify the causes, nature, and intensity of their action and predict the negative 
consequences of the impact on the level of economic security of business. At the same time, special attention should be paid to 
the analysis of the technological external environment, when the use of information systems, new technologies for the design 
and production of products, and modern electronic models of conducting business activities will contribute to favorable 
competitive positions of the business. 
Keywords: management of economic security, global information environment, business, management system. 

Вступ 

Одним із головних викликів для України в умовах повномасштабного вторгнення росії визначено 
порушення стійкості вітчизняної економіки, виникнення загроз для функціонування промислового, 
енергетичного, аграрного секторів, майже всіх напрямів бізнесової діяльності. В умовах воєнного стану 
посилилися раніше існуючі проблеми недосконалості нормативно-правової бази, слабкості 
адміністративного ресурсу щодо необхідних умов для розвитку бізнесу, криміналізації господарчого 
життя тощо, що зумовило підвищену увагу малого і середнього бізнесу до забезпечення власної 
економічної безпеки зараз і в майбутньому. На ґрунті суттєвого обмеження трудових, фінансових та 
матеріально-технічних ресурсів вітчизняного бізнесу виникає потреба у використанні цифрових 
трансформацій щодо сприяння цифровізації підприємницької діяльності через створення та розвиток 
«цифрових стартапів», цифрових бізнес-моделей, тощо. Отже, формування системи управління 
економічною безпекою бізнесу в умовах цифрових трансформацій виступає одним із надважливих 
завдань у протидії зовнішнім і внутрішнім деструктивним впливам та підвищенні стійкості 
підприємницького середовища для повоєнної відбудови України, що своєю чергою визначає необхідність 
відповідних науково-практичних досліджень. 

Аналіз останніх досліджень і публікацій. Питання економічної безпеки досліджувалися багатьма 
вченими, серед яких слід відзначити А. Архіпова, Д. Блейдс, Є. Бухвальда, Т. Гордієнко, А. Городецького, 
І. Губарєву, В. Медведєва, В. Сенчагова, К. Самсонова, О. Татаркіна та інших. У вітчизняній науці проблеми 
підвищення економічної безпеки на глобальному, міжнародному, національному рівнях досліджували 
вчені В. Геєць, Н. Капустін, Ю. Лисенко, В. Мунтіян, О. Полушкін, О. Судакова та інші. Регіональні 
особливості забезпечення економічної безпеки досліджувалися такими науковцями, як-от Н. Гук, 
К. Єфремова, В. Заблодська, В. Пономаренко, В. Ткач, В. Ткаченко та інші.  

Ми погоджуємося з думкою ученого В. Франчука, що забезпечення економічної безпеки 
підприємства – «це сукупність необхідних взаємопов’язаних елементів, діяльність яких спрямована на 
протидію внутрішнім і зовнішнім загрозам з метою захисту корпоративних економічних інтересів та 
створення безпечних умов розвитку» [1]. Але, віддаючи належне результатам наукових досліджень 
учених, слід відзначити, що проблема пошуку напрямів стійкості бізнесової діяльності в контексті 
цифровізації, стрімких трансформаційних перетворень щодо наближення до європейських стандартів 
розвитку, зумовлює необхідність дослідження питань управління економічною безпекою бізнесу. 

Формулювання цілей статті 

Метою є дослідження сучасних загроз економічніи  безпеці бізнесу та визначення засад 
формування системи управління нею в глобальному інформаціи ному середовищі. 

Виклад основного матеріалу дослідження 

Незважаючи на те, що категорія «економічна безпека» відносно недавно стала самостійним 
об’єктом науково-методичних і практичних досліджень, багато зарубіжних і вітчизняних вчених 
підтримують думку про багаторівневість і багатогранність категорії «економічна безпека» та 
підкреслюють високий рівень її складності [3]. В результаті систематизації поглядів науковців вважаємо, 
що під сутністю поняття «економічна безпека бізнесу» слід розуміти стан забезпеченості необхідними 
виробничо-технологічними, трудовими, фінансовими та іншими ресурсами, необхідними для 
гарантування стійкого розвитку бізнесу в умовах загроз зовнішнього і внутрішнього середовищ. 
Вважаємо за доцільне економічну безпеку бізнесу представити у логічно-структурній схемі, зображеній 
на рис. 1. 

Слід відзначити, що одним із важливих факторів забезпечення економічної безпеки бізнесу є 
використання преваг цифрової економіки, розвиток якої проявляється у формуванні ринкових ініціатив, 
мотиваційних факторів, попиту та визначення потреб у використанні цифрових технологій, продуктів, 
послуг у різних сферах діяльності бізнесу та суспільстві з метою підвищення їх ефективності, 
конкурентоспроможності та сприяння національному розвитку, збільшення виробництва 
високотехнологічної продукції та покращення добробуту населення. 
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Як свідчать реалії, основними напрямами використання цифрових технологій у сфері діяльності 
вітчизняного бізнесу є електронна комерція, інформаційні технології, штучний інтелект, блокчейн, 
інтернет речей, кібербезпека, автоматизація та роботизація процесів. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Структурно-логічна схема економічної безпеки бізнесу 
Джерело: складено за даними [4; 5]. 
Поширення інтернету сприяло активізації сфери безготівкового обігу, сучасних фінансових 

інструментів, нових ринків, пов’язаних з мережевими системами і телекомунікаціями. Прогресивний 
розвиток інтернет-трейдингу, впровадження електронної комерції є одними із найбільш значних змін 
сучасної бізнесової діяльності. З урахуванням стрімкого розвитку інтернет-технологій електронна комер-
ція нарощує свої обсяги, залучає нових клієнтів, сприяє покращенню фінансових результатів учасників 
ринку інтернет-торгівлі, що своєю чергою сприятиме забезпеченню стабільного функціонування та 
розвитку підприємницького середовища (табл. 1). 

Варто зазначити, що показники 
використання інформаційно-комуніка-
ційних технологій на підприємствах 
України до 2022 року вказують на пози-
тивну динаміку, а з 2022 року тенденція 
пішла на спад через вторгнення росії в 
Україну, знешкодження підприємств. 
Тому ситуація із чисельністю праців-
ників не краща, а саме на 4% менша у 
порівнянні з 2021 р. Однак це не повна 
інформація, так як формувалась на 
основі даних ініціативно поданих звітів 
підприємств. Бізнес стрімко розвива-
ється, використовує робототехніку та 
автоматизовані системи, штучний інте-
лект в бізнесі, блокчейн у бізнесі, 3D-
друк, вебсайти, чат-боти, послуги хмар-
них обчислень. Також прослідковує-
ться позитивна динаміка використання 
соціальних мереж у діяльності бізнесу. 
Хоча частка підприємств, що впровад-
жують зазначені інформаційно-кому-
нікаційні технології, не є значною, про-
те кількість таких підприємств зростає.  

Таким чином, реалії необхідно-
сті забезпечення економічної безпеки 
бізнесу показують важливість розвитку 
цифрового підприємництва як ключо-
вого елементу економічного зростання, 
створення робочих місць, активізації 

інноваційно-інвестиційних процесів. Формування цифрового підприємницького середовища ґрунтується 
на цифрових можливостях завдяки використанню потенціалу цифрових мереж [8]. Серед прикладів 
бізнес-моделей, що базуються на цифрових технологіях, можна назвати цифрові платформи та 
екосистеми, що дозволяють прискорити та здешевити доступ споживачів до товарів та послуг; нові 
системи фінансування, включаючи краудфандінг; монетизацію персональних даних та профілів, що 
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Загрози економічніи  безпеці бізнесу 

Таблиця 1. Основні показники використання інфор-
маційно-комунікаційних технологій на підприємствах 

Показник 2018 2019 2021* 2022* 
Кількість підприємств, які мають доступ 

до мережі «Інтернет», од. 
43303 43785 44508 42785 

у % до загальної  кількості підприємств 88,0 86,4 86,6 85,1 
У тому числі за кількістю заи нятих 

працівників, осіб: 
43303 43785 44508 42785 

від 10 до 49 осіб 32910 33169 33682 32402 
від 50 до 249 осіб 8247 8444 8628 8267 
250 осіб і більше 2146 2172 2198 2116 

Частка кількості підприємств, що купують 
послуги хмарних обчислень за видами 
економічної  діяльності, з розподілом за 

кількістю заи нятих працівників,% 

9,8 10,3 10,2 9,8 

Джерело: складено за даними [7]. 
*Дані наведені без урахування тимчасово окупованої 

території Автономної Республіки Крим, м. Севастополя та час-
тини тимчасово окупованих територій у Донецькій та Луган-
ській областях. 

*Збір та розрахунок даних за 2020 рік не здійснювався 
згідно з оновленою затвердженою статистичною методо-
логією, яка враховує вимоги Регламенту Комісії (ЄС) № 2019/1910 
від 07.11.2019 стосовно використання ІКТ та електронної коме-
рції. Згідно із зазначеним регламентом, збирання, формування та 
оприлюднення окремих показників щодо використання ІКТ на 
підприємствах має здійснюватися за рік, в якому було проведено 
відповідне державне статистичне спостереження. 

*Інформація сформована на основі даних ініціативно 
поданих звітів підприємств. 
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забезпечує таргетовану пропозицію, включаючи ціноутворення та формування індивідуалізованих 
пакетів продуктів та послуг. 

Варто зауважити, що цифрова трансформація бізнесу передбачає перетворення існуючих 
підприємств через впровадження сучасних цифрових технологій і створення підприємств нового типу, 
для яких характерні використання цифрових технологій з метою вдосконалення ділової активності, 
розробка нових (цифрових) бізнес-моделей і взаємодія з замовниками та зацікавленими сторонами за 
новими (цифровими) каналами [9]. 

«Цифрова трансформація бізнесу широко поширена в глобальному економічному просторі. 
Зокрема, за результатами дослідження компанії «Enterprise Strategy Group» в рамках проєкту «Цикл 
зрілості ІТ-трансформацій», серед тисяч підприємств США, Великобританії, Німеччини, Китаю, Японії та 
інших країн світу 12% підприємств використовують застарілі технології та не відповідають вимогам ІТ. 
При цьому 83% респондентів або активно розвиваються, впроваджуючи нові цифрові технології, або є їх 
прихильниками та активно застосовують інновації, і лише 5% підприємств визнані повністю 
трансформованими. Також зазначено, що 71% респондентів підтверджують важливість цифрових 
технологій для подальшого розвитку підприємства та підвищення його конкурентоспроможності. Цікаво, 
що 96% тих, хто пройшов трансформаційні перетворення, уже наступного року подвоїли свої доходи 
порівняно із запланованими» [10]. 

Формування системи управління економічною безпекою бізнесу в глобальному інформаційному 
середовищі вимагає комплексного підходу, який включає моніторинг, аналіз, стратегічне планування та 
контроль. Такий підхід дозволить бізнесу ефективно протистояти потенційним загрозам, забезпечити 
свою стабільність та розвиток (рис. 2). 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рис. 2 Складові системи управління економічною безпекою бізнесу 
Формування системи управління економічною безпекою бізнесу вимагає розробки відповідної 

концепції, яка має містити методологічні та конструктивні положення, визначати основні її складові 
(головну ціль, принципи та методи), а також механізми реалізації. За такої умови основними функціями 
управління економічною безпекою є: 

– планування – визначення та розробка заходів, стратегічних етапів забезпечення економічної 
безпеки підприємництва; 

– організація – розробка мережі внутрішніх взаємовідносин між підрозділами, мета яких 
спрямована на забезпечення економічної безпеки підприємництва; 

– мотивація – створення ефективної системи стимулювання співробітників для досягнення 
високих результатів роботи; 

– контроль – порівняння реальних показників діяльності компанії з пороговими (стандартними) 
значеннями; виявлення відхилень, що дозволяють оцінити стан економічної безпеки компанії. 

Отже, вважаємо, що найбільш розгорнуте формулювання поняття «економічна безпека 
підприємства» було окреслене науковцями М. Л. Оніщенко, О. О. Дутченко, С. О. Шпіцглуз у своїй праці, 
зокрема «економічна безпека підприємства (ЕБП) – це такий стан розвитку підприємства, який 
досягається завдяки ключовим бізнес-факторам (технології, професійні навички, організаційні здібності 
та ін.), які забезпечують конкурентоздатність та досягнення фінансових успіхів (підприємницьких 
можливостей) для стабільного функціонування та динамічного науково-технічного і соціально-
економічного розвитку, запобігання внутрішнім і зовнішнім загрозам» [11]. 

Фактори зовнішнього середовища  Фактори внутрішнього середовища 

Управління економічною безпекою бізнесу 

Об’єкти безпеки 

Принципи забезпечення економічної  безпеки бізнесу  

Суб’єкти безпеки Завдання Функції управління економічною безпекою 

 

Забезпечення економічної безпеки бізнесу 

 

  
        

  
Методи 

Цілісність  Плановість  Гнучкості та адаптації  Безперервність Ієрархічність  Комунікативність 

Правові Інформаційні Технічні Фінансові Організаційні 
            

    

Ціль: створення умов стабільного и  ефективного функціонування бізнесу за рахунок 
своєчасного виявлення та протидії  и ого загрозам 

  
Інтелектуальні Кадрові 
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«Важливим для побудови системи економічної безпеки підприємництва є дослідження принципів. 
Варто розглянути характеристику основних із них: 

– принцип системності передбачає взаємозв’язок та узгодження усіх елементів системи 
економічної безпеки підприємництва між собою; 

– принцип комплексності – всі елементи системи розглядаються як джерело виникнення загроз 
економічній безпеці; 

– принцип гнучкості визначає вміння суб’єкта системи економічної безпеки підприємництва 
змінювати модель поведінки захисту відповідно до характеру впливу тієї чи іншої загрози; 

– принцип раціональності та економічної ефективності враховує співвідношення витрат на 
організацію (реалізацію) забезпечення системи економічної безпеки підприємництва та прибуток від 
здійснення підприємницької діяльності, де затрати перших не повинні перевищувати прибуток 
останнього; 

– принцип оперативності та динамічності забезпечує швидке реагування системи економічної 
безпеки підприємництва на виникнення потенційних загроз та невідкладне прийняття відповідних 
управлінських рішень щодо їх нейтралізації; 

– принцип систематичного моніторингу передбачає здійснення постійного моніторингу 
зовнішнього середовища підприємництва для своєчасного виявлення потенційних та реальних загроз; 

– принцип адаптивності здійснюється за умов пристосування всіх елементів системи економічної 
безпеки до будь-яких змінних чинників зовнішнього і внутрішнього середовища функціонування 
підприємництва; 

– принцип варіативності враховує альтернативність розроблення варіантів управлінських рішень 
з урахуванням різних критеріїв» [12]. 

І. О. Івончак завдяки вище окресленим принципам пропонує «з метою визначення базових 
орієнтирів для реалізації заходів із забезпечення системи економічної безпеки підприємництва 
застосовувати відповідні принципи побудови та функціонування даної системи з урахуванням постійного 
впливу трансформаційних процесів та змінного зовнішнього середовища. 

Слід зазначити, для реалізації умов функціонування економічної безпеки підприємництва 
необхідне впровадження комплексних, цілеспрямованих дій, що формують систему забезпечення 
економічної безпеки підприємництва. 

Система економічної безпеки підприємництва – це класифікована сукупність взаємозалежних еле-
ментів, дія яких спрямована на захист інтересів підприємництва від впливу зовнішніх і внутрішніх загроз. 

Система економічної безпеки підприємництва включає в себе об’єкти, суб’єкти безпеки, інститути 
та засоби її забезпечення. 

Об’єктами забезпечення економічної безпеки виступають економічна система у цілому, а також її 
складові елементи, основними з яких є правове, фінансове, кадрове, наукове та інформаційне 
забезпечення» [12]. 

Висновки та перспективи подальших розвідок 

Таким чином, процес зміцнення економічної безпеки бізнесу вимагає формування відповідної 
системи управління, що набуває особливої значущості в умовах глобального інформаційного середовища. 
За цих обставин особливу увагу необхідно приділяти аналізу технологічного зовнішнього середовища, 
коли використання інформаційних систем, нових технологій проєктування і виробництва продукції, 
сучасних електронних моделей ведення бізнесової діяльності сприятимуть вигідним конкурентним 
позиціям бізнесу. Постійний моніторинг виникнення зовнішніх і внутрішніх загроз бізнесової діяльності 
дасть можливість виявити причини, характер, рівень інтенсивності їх дії та передбачити негативні 
наслідки впливу на рівень економічної безпеки бізнесу. Управління економічною безпекою бізнесу має 
бути спрямоване на оцінку і визначення напрямів підвищення рівня економічної безпеки, розробку 
конкретних заходів і механізмів їх впровадження, що сприятиме стабільному та стійкому розвитку малого 
і середнього бізнесу, забезпеченню конкурентних переваг на внутрішньому і зовнішньому ринках, що в 
кінцевому підсумку гарантуватиме післявоєнне відновлення усієї національної економіки та її ефективне 
функціонування в майбутньому. 
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