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Анотація  
У зв’язку із зростаючою роллю інформаційних ресурсів, а також через реальність 
численних загроз надзвичайно актуальні й потребують поглибленого вивчення проблеми 
інформаційної безпеки підприємств і організацій України. Без належного захисту 
інформаційного середовища підприємства неможливо забезпечити його економічну 
безпеку. Збільшення коштів і заходів захисту інформації, спільно з існуючими недоліками 
типової реалізації системи захисту інформації, збільшують навантаження на персонал 
підприємства й час на прийняття управлінських рішень. Водночас, менеджери 
підприємств сфери економіки та бізнесу відчувають певний дефіцит спеціальної 
літератури з питань забезпечення інформаційної безпеки як складової загальної системи 
економічної безпеки господарюючого суб’єкта. У зв'язку з викладеним тема дослідження 
представляється актуальною. 
Метою дослідження є теоретичне обґрунтування організаційного забезпечення 
інформаційної безпеки підприємства й надання пропозицій щодо оптимізації управління 
нею в умовах динамічного бізнес-середовища. 
В статті розглянуто наукові підходи до визначення поняття інформаційної безпеки 
підприємства. Авторами зазначено, що в науковій літературі відсутній єдиний погляд на 
сутність поняття «інформаційна безпека». Для одних це поняття відображає 
діяльність, стан, для інших властивість, процес, функцію, систему гарантій, здатність. 
Також відсутня норма, яка б містила дефініцію поняття «інформаційна безпека», 
враховуючи різницю між поняттями інформаційної безпеки й безпеки інформації. 
Авторами здійснено теоретичний поглиблений аналіз даного поняття. Поняття 
«інформаційна безпека» слід розглядати як стан захищеності систем обробки та 
зберігання даних, при якому забезпечено конфіденційність, доступність і цілісність 
інформації, або комплекс заходів, спрямованих на забезпечення захищеності інформації 
від несанкціонованого доступу, використання, оприлюднення, руйнування, внесення змін, 
ознайомлення, перевірки, запису чи знищення. Виокремлено декілька напрямів досліджень 
змісту даного поняття. Класифіковано й уніфіковано основні заходи щодо управління 
інформаційною безпекою підприємств і організацій України.  

Ключові слова: загрози, захист інформації, заходи, інформаційна безпека, принципи, 
управління. 
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Abstract 
Organization of an effective system of economic security is an important aspect of business growth 
in modern management conditions. Due to the large role of information resources, the reality of 
threats, the information security problems of enterprises and organizations in Ukraine are 
relevant. Without protection of the enterprise information environment, it is impossible to ensure 
its economic security. The heads of enterprises in the field of economics and business do not have 
special literature on information security. Questions of concepts, characteristics, and components 
of information security are not fully understood. Scientific provisions for managing information 
security of enterprises have not been developed.  
The purpose of the study is the theoretical justification of the organizational support of the 
enterprise information security. The author has proposed measures to optimize information 
security management. 
In the scientific literature there is no single view on the concept of "information security". The 
author carried out a theoretical analysis of this concept. The concept of “information security” is 
the security state of data processing and storage systems. This is to ensure the confidentiality, 
accessibility and integrity of information. These are measures aimed at ensuring the security of 
information from: unauthorized access, use, publication, destruction, alteration, viewing, 
verification of recordings or destruction. We have studied the research direction on the concept 
content of “information security”. Information security management must adhere to the principles 
of information security. We offer the following principles: legality; planning; complexity; 
continuity; interaction of subjects of ensuring information security; improvement; scientific 
validity; technical implementation; the control; warning. The main measures for managing 
information security of enterprises and organizations are summarized. 

Keywords: threats, protection of information, measures, information security, principles, 
management. 

JEL classification: D83; M15 

Вступ 

В сучасних умовах динамічного бізнес-середовища одним із наи важливіших 
аспектів забезпечення стіи кого зростання бізнесу и  формування позитивних резуль-
татів фінансової  діяльності є організація ефективної  системи економічної  безпеки. 
Захист обумовлении  здатністю органів управління підприємства на відповідних рівнях: 
забезпечити сталии  економічнии  розвиток підприємства; неи тралізувати негативнии  
вплив кризових явищ економіки; сформувати адекватну систему обліку фінансових 
потоків і зміцнити операціи ну ефективність системи контролю; забезпечити 
проведення робіт із захисту конфіденціи ності інформації , що становить комерціи ну 
таємницю тощо. У зв’язку із зростаючою роллю інформаціи них ресурсів, а також через 
реальність численних загроз надзвичаи но актуальні и  потребують поглибленого 
вивчення проблеми інформаціи ної  безпеки підприємств і організаціи  Украї ни. Без 
належного захисту інформаціи ного середовища підприємства неможливо забезпечити 
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и ого економічну безпеку. Збільшення коштів і заходів захисту інформації , спільно з 
існуючими недоліками типової  реалізації  системи захисту інформації , збільшують 
навантаження на персонал підприємства и  час на прии няття управлінських рішень. 
Водночас, менеджери підприємств сфери економіки та бізнесу відчувають певнии  
дефіцит спеціальної  літератури з питань забезпечення інформаціи ної  безпеки як 
складової  загальної  системи економічної  безпеки господарюючого суб’єкта. У зв'язку з 
викладеним тема дослідження представляється актуальною. 

Вивченням питання інформаціи ної  безпеки заи малися такі вчені, як: Абрамчук М., 
Богуш В, Герасименко А., Гуцу С., Деркач М., Дячков Д., Живко З., Захаркін О., Козак А., 
Кормич Б., Ліпкан В., Максименко Ю., Маркіна І., Марущак А., Ортинськии  В., 
Сороківська О., Петрик В. Нашинець-Наумова А., Шевченко С. та ін.  

Проте залишаються дискусіи ними питання сутнісних і змістовних характеристик 
інформаціи ної  безпеки підприємств; не визначені підходи до складових інформаціи ної  
безпеки; не розроблені наукові положення щодо управління інформаціи ною безпекою 
підприємств в сучасних умовах господарювання.  

Мета дослідження 

Метою дослідження є теоретичне обґрунтування організаціи ного забезпечення 
інформаціи ної  безпеки підприємства и  надання пропозиціи  щодо оптимізації  
управління нею в умовах динамічного бізнес-середовища. 

Виклад основного матеріалу дослідження 

Необхідно зазначити, що в науковіи  літературі відсутніи  єдинии  погляд на 
сутність поняття «інформаціи на безпека». Для одних це поняття відображає діяльність, 
стан; для інших – властивість, процес, функцію, систему гарантіи , здатність. Також 
відсутня норма, яка б містила дефініцію поняття «інформаціи на безпека», враховуючи 
різницю між поняттями інформаціи ної  безпеки и  безпеки інформації . Теоретичнии  
поглиблении  аналіз даного поняття приведено в табл. 1. 

Таблиця 1. Аналіз визначень наукового поняття «інформаційна безпека»* 

Автор, джерело Визначення поняття 

Баранов- 
ськии  О. І. [1] 

стан захищеності національних інтересів Украї ни в інформаціи ному середовищі, за 
якого не допускається (або зводиться до мінімуму) завдання шкоди особі, суспіль-
ству, державі через неповноту, несвоєчасність, недостовірність інформації  и  несан-
кціоноване ї ї  поширення и  використання, а також через негативнии  інформаціи нии  
вплив і негативні наслідки функціонування інформаціи них технологіи  

Богуш В. [2] 
стан захищеності інформаціи ного середовища, якии  відповідає інтересам держави 
и  забезпечується формування, використання та можливості роз-витку незалежно 
від впливу внутрішніх і зовнішніх інформаціи них загроз 

Жарков Я. М., 
Бєсєдіна Л. М. [4] 

стан правових норм і відповідних ї м інститутів безпеки, які гарантують постіи ну 
наявність даних для прии няття стратегічних рішень і захист інформаціи них 
ресурсів краї ни 

Калюж- 
нии  Р. [11] 

стан захищеності інформаціи ного простору, якии  забезпечує формування и  
розвиток цього простору в інтересах особистості, суспільства та держави 

Кормич Б. [7] 
стан захищеності встановлених законодавством норм і параметрів інформаціи них 
процесів і відносин, що забезпечує необхідні умови існування держави, людини и  
суспільства як суб’єктів цих процесів і відносин 

Ліпкан В. А., 
Максименко Ю. Є., 
Желіхов- 
ськии  В. М. [8] 

стан захищеності життєво важливих інтересів особи, суспільства и  держави, якии  
виключає можливість заподіяння ї м шкоди через неповноту, невчасність і недосто-
вірність інформації , через негативні наслідки функціонування інформаціи них 
технологіи  або внаслідок поширення законодавчо забороненої  чи обмеженої  для 
поширення інформації  

Ортинськии  В.Л., 
Керницькии  І. С.,  
Живко З. Б. [3] 

стан захищеності інформаціи ного простору, якии  забезпечує формування и  
розвиток цього простору в інтересах особистості, суспільства та держави 
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Продовження таблиці 1 

Автор, джерело Визначення поняття 

Мару- 
щак А. І. [9] 

стан захищеності життєво важливих інтересів особистості, суспільства и  держави, 
при якому зводиться до мінімуму заподіяння шкоди через неповноту, несвоєчас-
ність, недостовірність інформації  чи негативнии  інформаціи нии  вплив, через нега-
тивні наслідки функціонування інформаціи них технологіи , а також через несанк-
ціоноване поширення інформації  

Петрик В. [10] 
стан захищеності особи, суспільства и  держави, при якому досягається інфор-
маціи нии  розвиток (технічнии , інтелектуальнии , соціально-політичнии , морально-
етичнии ), за якого сторонні інформаціи ні впливи не завдають ї м суттєвої  шкоди 

*складено автором 

Поняття «інформаціи на безпека» слід розглядати як стан захищеності систем 
обробки и  зберігання даних, при якому забезпечено конфіденціи ність, доступність і 
цілісність інформації , або комплекс заходів, спрямованих на забезпечення захищеності 
інформації  від несанкціонованого доступу, використання, оприлюднення, руи нування, 
внесення змін, ознаи омлення, перевірки, запису чи знищення [6].  

Нами виокремлено декілька напрямів досліджень змісту поняття «інформаціи на 
безпека» (рис. 1). 

 
Рис. 1. Напрями досліджень змісту поняття «інформаційна безпека» 

Побудова моделі управління інформаціи ною безпекою має дотримуватися 
загальноприи нятих концептуальних принципів, закладених при побудові будь-якої  
системи захисту інформації . Враховуючи основні тенденції  в сфері забезпечення захисту 
інформації  при управлінні інформаціи ною безпекою, пропонуємо підтримуватися таких 
концептуальних принципів: 

– законність, дотримання балансу інтересів особи, суспільства и  держави; 
– системність; 
– плановість; 
– комплексність; 
– безперервність; 
– взаємна відповідальність суб’єктів забезпечення інформаціи ної  безпеки, ї х 

взаємодія; 
– спадкоємність і безперервність вдосконалення; 
– розумна достатність; 
– персональна мінімізація повноважень; 
– наукова обґрунтованість і технічна реалізація; 
– обов'язковість контролю; 

11

•важлива функція держави

2

•захищеність національних інтересів України

3
•невід’ємна частина політичної, економічної, оборонної та інших складових національної безпеки

4

•захищеність встановлених законом правил

5

•суспільні відносини, пов’язані із захистом важливих інтересів людини і громадянина, суспільства і 
держави

6

•стан захищеності інформаційного простору

7

•процес управління загрозами й небезпеками
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– превентивнии  характер проведення заходів інформаціи ної  безпеки щодо 
заходів інших видів безпеки. 

Основні заходи щодо управління інформаціи ною безпекою підприємств і 
організаціи  узагальнено в табл. 2. 

Таблиця 2. Основні організаційні заходи забезпечення інформаційної безпеки * 

Заходи Дії  

О
р
га
н
із
ац
іи
 н
і 
р
аз
о
в
і 
за
хо
д
и
 (
п
р
о
в
о
д
я
т
ь
ся
 о
д
н
о
р
аз
о
в
о
 і 
п
о
в
т
о
р
ю
ю
т
ь
ся
 т
іл
ь
к
и
 п
р
и
 п
о
в
н
о
м
у
 

п
ер
ег
л
я
д
і п
р
и
и 
н
я
т
и
х 
р
іш

ен
ь
) 

заходи щодо створення нормативно-методологічної  бази захисту автоматизованих систем 
(розробка концепціи  і інших керівних документів) 
внесення необхідних змін і доповнень в організаціи но-розпорядчі документи з питань 
забезпечення безпеки ресурсів автоматизованих систем і діи  у разі виникнення загрози 
(положення про підрозділи, функціональні обов’язки посадових осіб, технологічні інструкції  
користувачів системи і т.п.) 
створення підрозділу захисту інформації  (комп’ютерної  безпеки) і призначення поза-штатних 
відповідальних за інформаціи ну безпеку в підрозділах і на технологічних ділянках 
заходи щодо розробки політики безпеки, визначення порядку призначення, зміни, 
затвердження і надання конкретним категоріям співробітників необхідних повноважень з 
доступу до ресурсів системи 
розробка правил розмежування доступу до ресурсів системи  
заходи, що здіи снюються при проектуванні, будівництві и  обладнанні об’єктів автома-
тизованих систем (виключення можливості встановлення апаратури для прослуховування, 
виключення можливості таємного проникнення в приміщення і т.п.) 
заходи, здіи снювані при розробці и  введенні в експлуатацію технічних засобів і програмного 
забезпечення (перевірка та сертифікація використовуваних технічних і програмних засобів, 
документування тощо) 
визначення порядку проектування, розробки, модифікації , придбання, налагодження, прии о-
му в експлуатацію, дослідження, зберігання и  контролю цілісності програмних продуктів 
визначення порядку обліку, видачі, використання и  зберігання знімних магнітних носії в 
інформації , які містять еталонні та резервні копії  програм і масивів інформації , архівні дані і т.п. 
визначення порядку поновлення версіи  використовуваних і встановлення нових системних і 
прикладних програм на робочих місцях захищеної  системи 
проведення спецперевірок застосовуваних в автоматизованих системах засобів 
обчислювальної  техніки и  проведення заходів щодо захисту інформації  від витоку каналами 
побічних електромагнітних випромінювань і наведень 
заходи щодо створення системи захисту автоматизованої  системи и  необхідної  інфра-
структури (організація обліку, зберігання, використання та знищення документів і носії в із за-
критою інформацією, обладнання службових приміщень сеи фами (шафами) для зберігання 
реквізитів доступу, засобами знищення паперових і магнітних носії в конфіденціи ної  
інформації  тощо) 
визначення переліку фаи лів і баз даних, що містять інформацію, яка становить комерціи ну и  
службову таємницю, а також вимог до рівнів ї х захищеності від несанкціонованих діи  при 
передачі, зберіганні та обробці в автоматизовану систему; виявлення наи більш и мовірних 
загроз для даної  системи 
організація охорони и  надіи ного пропускного режиму 
визначення переліку необхідних і таких, що регулярно проводяться, превентивних заходів і 
оперативних діи  персоналу щодо забезпечення безперервної  роботи і відновлення обчислю-
вального процесу автоматизованих систем в критичних ситуаціях 

З
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и
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а 
п
о
т
р
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о
ю

 

здіи снювання кадрових змін у складі персоналу системи; заходи щодо добору и  розстановки кадрів 
заходи, здіи снювані при ремонті и  модифікаціях обладнання та програмного забезпечення 
(розгляд і затвердження змін, санкціонування, перевірка вимог захисту, документальне відоб-
раження змін і т.п.) 
перевірка нового обладнання, призначеного для обробки закритої  інформації , на наявність 
спеціально впроваджених закладних пристрої в 
оформлення юридичних документів з питань регламентації  відносин з користувачами і 
третьою стороною про правила вирішення спорів, пов’язаних з інформаціи ним обміном 
обладнання систем інформатизації  пристроями захисту від збої в електроживлення и  
перешкод у лініях зв’язку 
оновлення технічних і програмних засобів захисту у відповідність з мінливою оперативною 
обстановкою 
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Продовження таблиці 2 

Заходи Дії  
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здіи снення аналізу стану и  оцінки ефективності заходів і засобів захисту та 
вдосконалення системи захисту 
розподіл реквізитів розмежування доступу (паролів, ключів шифрування і т.п.) 

аналіз журналів реєстрації , прии няття заходів за виявленими порушеннями 
правил роботи 

перегляд правил розмежування доступу користувачів до ресурсів автоматизованої  
системи організації  
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забезпечення достатнього рівня фізичного захисту всіх компонентів 
автоматизованої  системи (охорона приміщень, забезпечення збереження и  
фізичної  цілісності засобів обчислювальної  техніки, носії в інформації , 
протипожежна охорона, пропускнии  режим, і т.п.) 
заходи щодо безперервної  підтримки функціонування та управління засобами 
захисту 
організація явного и  прихованого контролю за роботою користувачів і персоналу 
системи 
контроль за реалізацією обраних заходів захисту в процесі проектування, розробки, 
введення в лад, функціонування, обслуговування и  ремонту автоматизованих 
систем 
постіи нии  (силами служби безпеки) и  періодичнии  (із залученням сторонніх 
фахівців) аналіз стану и  ефективності заходів і засобів захисту 

* систематизовано автором 

Висновки та перспективи подальших розвідок 

Отже, організаціи ні заходи захисту інформації  складають сукупність заходів щодо 
підбору, перевірки и  навчання персоналу, якии  бере участь у всіх стадіях інформаціи ного 
процесу [5]. 

В умовах динамічного бізнес-середовища інформаціи на безпека є невід’ємною 
складовою системи економічної  безпеки підприємства. Відповідно, без належного 
захисту інформаціи ного середовища підприємства неможливо забезпечити и ого 
економічну безпеку. 

Надіи не забезпечення інформаціи ної  безпеки – неодмінна умова переходу на 
модель стіи кого розвитку не тільки окремого суб’єкта господарювання, а и  національної  
економіки в цілому.  
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